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SIGURNOST NA INTERNETU - Opasnosti koje prijete od
nekontroliranog koriStenja drustvenih mreza, mobilnih aplikacija i

racunala

Sazetak

Kako je tehnologija postala sastavni dio obrazovanja, ali i Zivota mladih ljudi, cilj ovog
rada je prenosenje iskustva dobre prakse u nastavi kroz opis provedbe projekta "Opasnosti koje
prijete od nekontroliranog koristenja drustvenih mreza, mobilnih aplikacija i racunala".

Okruzenje u kojem se ucenici nalaze omogucuje im koristenje Interneta u svakom
trenutku. Od 62 ucenika koji su sudjelovali u projektu, 96,8% njih posjeduje smartphone s
pristupom Internetu. Dakle, u svakom trenutku oni mogu doci do bilo koje potrebne informacije.
Samim tim postavlja se problem nekontroliranog koristenja dostupne tehnologije. Ponukani
dostupnoscu koristenja IKT, drustvenih mreza i mobilnih aplikacija, autorice su odlucile
upoznati ucenike s opasnostima koje vrebaju Internetom i zastitom od istih.

Projekt je proveden u Zdravstvenoj skoli u Splitu. Ucenici prvih razreda (smjer
medicinskih sestara, farmaceutskih i fizioterapeutskih tehnicara) su tijekom realizacije projekta
koristili web 2.0 alate te na taj nacin uspjesno razvili digitalne kompetencije, usavrsili
prezentacijske vjestine i uporabu engleskog jezika. Zavrsna faza projekta bila je prezentiranje
ucenickih radova u multimedijalnoj dvorani Zdravstvene Skole pred vec¢im auditorijem (ucenici
prvih i drugih razreda, nastavnici i roditelji ucenika).

U ovom radu prikazani su ciljevi i ishodi ucenja te nastavne metode koje su koristene u
projektu te vjestine koje su ucenici razvili tijekom projekta. Ankete provedene prije i nakon
odradenog projekta pokazuje pomake u svijesti ucenika o opasnostima koje vrebaju s Interneta.

Kljuéne rijeci: digitalno, obrazovanje, kompetencija, IKT, drustvene mreze, mobilne
aplikacije, malware, prezentacijske vjestine,scenarij, igrokaz, opasnost, sigurnost, Internet.

Uvod
Kako je tehnologija postala sastavni dio obrazovanja, ali i zivota mladih ljudi, cilj ovog rada je
prenosenje iskustva dobre prakse u nastavi kroz opis provedbe projekta "Opasnosti koje prijete od
nekontroliranog koristenja drustvenih mreza, mobilnih aplikacija i racunala”.
Okruzenje u kojem se ucenici nalaze omogucuje im svakodnevno koristenje Interneta. Buduéi
gotovo svi ucenici posjeduju smartphone s pristupom Internetu, u svakom trenutku mogu do¢i do bilo koje

potrebne informacije. Samim tim postavlja se problem nekontroliranog koristenja dostupne tehnologije.
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Ponukani dostupnos¢u koristenja IK tehnologije, druStvenih mreza i1 mobilnih aplikacija, autorice su
odlucile upoznati ucenike s opasnostima koje vrebaju Internetom i zastitom od istih.
U ovom radu prikazani su ciljevi i ishodi ucenja te nastavne metode koje su koriStene u projektu te

vjestine koje su ucenici razvili tijekom projekta.

Metode, oblici i nacini rada

"Htjeli bismo da se pojam ucenja shvati u smislu koji nadilazi konvencionalnu uporabu toga pojma
u odgoju 1 nastavi tj. u njegovu najsirem smislu. Za nas ucenje znaci priblizavanje, kako znanju, tako i
zivotu, pri ¢emu je naglasak na ljudskoj inicijativi. Ono zahtijeva stjecanje i primjenu znanja, novih metoda
i nacina ponaSanja i novih vrijednosti da bi se moglo opstati u svijetu koji se neprestano mijenja Ucenje je
proces pripreme na nove situacije” ( Ibid. 39) [2].

Projekt je proveden u Zdravstvenoj skoli u Splitu. Autorice su razradile projektne aktivnosti s
ciljem:

- unapredivanja digitalne kompetencije ucenika,

- objaSnjavanja vaznosti sigurnosti na Internetu,

- svladavanja vjestina kako se nositi sa zamkama Interneta,

- usvajanja znanja na temu neprihvacanja uvjeta koristenja mobilnih aplikacija koji nisu dobro
analizirani i shvaceni,

- razvijanja vjeStina pisanja, govorenja, slusanja i ¢itanja na engleskom jeziku,

- svladavanja straha od javnog nastupa,

- razvijanja sposobnosti izrazavanja i komunikacije na materinjem 1 stranom jeziku.

Tijekom cijelog projekta ucenici su radili timski, medusobno se pomazuci, bodrec¢i 1 suradujuci s
ciliem ostvarivanja dobivenih zadataka. Suradnja se razvijala tijekom sata ali i izvan nastave,
komuniciraju¢i putem mobilnih aplikacija (WhatsApp, Viber, Messenger) i drustvene mreze (Edmodo).
Pri tom su se i dobro zabavili. Ovako realizirana projektna nastava postigla je pove¢anu aktivnost u¢enika
I zainteresiranost jer im je bio izazov baviti se temama koje su im bliske.

"Tri su glavna nacina na koji ucenici uce: metoda reci mi, metoda pokazi mi i metoda ukljuci me.
Kad se primjenjuje metoda reci mi ucenici istoga dana zaborave 90% onoga Sto su culi... Metoda pokazi
mi uz govorne, daje i vizualne informacije, ali je uenje u biti i dalje pasivan proces, pa se za tjedan dana
zaboravi oko pedeset posto gradiva... Pravo uéenje postize se metodom uklju¢i me. Covjek mnogo vise
nauci kad aktivno sudjeluje u procesu ucenja. Preciznije, ovjek nauci 90% onoga §to izgovori 1 ucini.
Stara poslovica kaze: "Reci mi, pa ¢u zaboraviti. Pokazi mi, mozda zapamtim. Uklju¢i me, pa ¢u shvatiti!".

Timski rad znaci djelotvorno suradivati pridrzavajuci se pravila, kao i usmjerenost na rjeSavanje zadatka



radi postizanja zajednickog cilja i zajednicko preuzimanje odgovornosti. Timski rad je oblik rada koji
spada u metode ukljuci me. Izvorna engleska rije¢ TEAM moze biti zgodna kratica za Together Everyone
Achieves More - zajednickim radom svatko postize vise" [1].

Ovakvim na¢inom rada postignuto je suradnicko uéenje. Ono podrazumijeva zajednicku aktivnost
ucenika s ciljem polucivanja zajednickih obrazovnih postignuca. Uéenici rade u paru ili malim skupinama
s ciljem rjeSavanja zajednickih zadataka, proucavanja i istrazivanja zajednicke teme ili nadogradnje
uzajamne spoznaje radi stvaranja i razvijanja novih ideja, novih kombinacija ili jedinstvene inovacije. [3].

U projektu ucenici sudjeluju kao scenaristi, reziseri, snimatelji, montazeri i glumci. Uz vodstvo
autorica uce kako razviti ideju, pri¢u, algoritam za scenarij, snimati, glumiti i montirati filmove. Pisanjem
scenarija razvija se uceniCka vjeStina pisanja, masta, sposobnost logickog misljenja i zakljucivanja,
govorna i pisana/pismena komunikacija te suradnicka atmosfera u razredu. Scenarijem za igrokaz ili
kratkometraznim filmom razvija se sposobnost kritickog misljenja ucenika te kreativnost u analiziranju,
interpretiranju i vrjednovanju informacija. Metodom usmenog izlaganja, dijalosSkom metodom te
metodom demonstracije potice se ucenicko govorno izrazavanje.

Od interpretacije do izvodenja igrokaza kod ucéenika se razvija Citanje u sebi i glasno Citanje,
izrazajno Citanje, Citanje po ulogama, prianje, prepriCavanje, opisivanje, raspravljanje, usmena
dramatizacija. Citanjem po ulogama takoder se razvija osjetljivost za logitku i emocionalnu izrazajnost
dramske rijeci [4].

Scenarijem na engleskom jeziku i1 prevodenjem uvjeta koristenja aplikacija razvijaju se vjestine
pisanja, govorenja, slusanja i ¢itanja na engleskom jeziku. Na kraju projekta u€enici ¢e mo¢i prevoditi s
engleskog tekstove informaticke struke, pravilno prevoditi slozene recenice s hrvatskog na engleski jezik
sluzeci se stru¢nim rjecnicima. Autorice su kroz projekt razvijale sigurnost uc¢enika u komunikaciji na
engleskom jeziku s ciljem da ucenici shvate vaZznost engleskog jezika u medunarodnom kontekstu.
Usvojena znanja mo¢i ¢e primijeniti pri razumijevanju sluSanih tekstova na engleskom jeziku
informaticke struke, kao 1 pismenom i usmenom izraZavanju.

Ovim projektom se razvijaju neke od temeljnih kompetencija za cjeloZivotno obrazovanje. Ucenici
razvijaju komunikaciju na materinjem i stranom jeziku, razvijaju digitalne kompetencije (ICT), uce kako

ucitl 1 kako samostalno istrazivati.



Razrada projekta po fazama
Autorice su razradile projektne aktivnosti kroz Cetiri faze. Vrijeme potrebno za realizaciju scenarija
ucenja je prosjecno 2 tjedna po svakoj fazi.
U projektu je sudjelovalo 62 ucenika u dobi od 15 godina od ¢ega je bilo 46 djevojcica. Oni su
polaznici prvih razreda Zdravstvene Skole u Splitu (smjer medicinskih sestara, farmaceutskih i
fizioterapeutskih tehnicara).

Ishodi ucenja (ucenici ¢e modi).
* samostalno pronaci malware koji prijete njihovim raCunalima

» objasniti razliku izmedu:
- raCunalnog crva - spywarea - virusa
- trojanskog konja - adwarea - phishinga
* prepoznati opasnosti koje im prijete od nesmotrenog koristenja drustvenih mreza
* steci naviku Citanja S razumijevanjem uvjeta koristenja raznih aplikacija poput Messengera, Vibera,
WhatsAppa, ...
» prestati klikati YES automatski bez prethodne provjere sadrzaja
» razlikovati sigurni profil na drustvenoj mrezi od nesigurnoga profila
* navesti i opisati nacine upravljanja sigurnosnim postavkama na drustvenim mreZama
» zakljuciti koji je najbolji nacin prevencije ovisnosti o drustvenim mrezama, zastite od malware,...

Slijed razvoja aktivnosti po fazama

I faza  Autorice su ucenike uvele u pricu o Danu sigurnijeg Interneta. Postavile im linkove na
edukativne materijale za ucenje i istrazivanje unutar drustvene mreze Edmodo. Neke od stranica na kojima
se nalaze edukativni materijali su:
http:/Aww.petzanet.hr/, https:/Aww.whatsapp.com/legal #TOS, http:/Ammww.viber.com/en/terms,
https://hr-hr.facebook.com/about/privacy/update, http:/Aww.cert.hr

http:/Mww.sigurnijiinternet.hr/, http://facecrooks.com/category/Internet-Safety-Privacy/.

Ponudile su im popis mogucih tema (poput Phishing, Adware, Racunalni crvi, Elektronicko
zlostavijanje, Komunikacija na Internetu, Opasnosti koje nam prijete od koristenja aplikacija, socijalni
inZenjering, ....) U obliku naziva podgrupa kreiranih na Edmodu unutar pojedinog razrednog odjeljenja.

Zadaci koje su ucenici dobili:

istraziti detaljnije sadrzaj preporucenih web stranica i pokusati prona¢i neke nove izvore na
temu "Sigurnost na Internetu”

razmisliti 0 moguc¢em izboru neke od ponudenih tema.
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II. faza Na satu su informatike autorice ucenike educirale o prezentacijskim vjeStinama i kako se
pripremiti za dobru prezentaciju vlastitog rada (Slika 1).

Autorice su im ponudile moguénost obrade teme igrokazom ili kratkometraznim filmom
(MovieMaker ili Animoto) uklopljenim u prezentaciju (Prezi ili PowerPoint). Mogli su izabrati jezik
(hrvatski ili engleski) na kojem ¢e pisati scenarij (Word) za igrokaz ili video. Ukoliko bi video snimili na
engleskom jeziku, trebali su postaviti titlove na hrvatskom jeziku.

Zadaci koje su ucenici dobili:

- diskusija na Edmodu unutar odgovarajuce podgrupe pod nazivom "Podjela tema”™

- putem te diskusije razviti timove s obzirom na izabranu temu (Slika 2) te razmijeniti ideje i
iznijeti svoje stavove o nacinu obrade i realizacije teme.

Nakon dogovora u vezi timova i tema, tijekom naredna 2 tjedna ucenici sastavljaju scenarij i

snimaju video materijale u vlastitoj produkciji 1 reZiji.

Sto je sve potrebno za dobru
prezentaciju vlastitog rada?
Kvalitetna
priprema
Uvjezbavanje
Tijek izvodenja

Slika 1: Prezentacijske vjestine

Me to @ Malware (1 D 2014_15)

Dragi moji,
ovdje s nalaze inkovi koj ce vam pomodi u realizacij vaseg projekta

P2 Tionamjemi sadrzaj | Nacionalni CERT

v > Kurkulum > 7.18. razred > udzbenik za utenike

Slika 2: Diskusija na drustvenoj mrezi Edmodo




III faza Ucenici usavrSavaju scenarij, kreiraju film na temelju snimljenih video materijala i
pripremaju prijevode (titlove). Gotove prezentacije s video uradcima i igrokazima prikazuju u razredu.
Tako uvjezbavaju svoj nastup za multimedijalnu dvoranu i istovremeno educiraju razredne kolege. Buduci
svi ucenici u razredu slusaju sva izlaganja, na kraju dobivaju zadatak da unutar svojih timova, suradnickom
metodom, izrade plakate u PosterMyWallu (Slika 3) na temelju onog $to su ¢uli, vidjeli i naucili od svojih

kolega.

Kontrola privatnosti

CITATE LI
UVJETE
ORISTENJA?

Postavke privatnosti

Mark Zuckerberg i) st wipedie; g

Slika 3: Plakati izradeni pomocu web 2.0 alata

Koraci izrade plakata suradni¢kom metodom:

Ucenici su dobili radni listi¢ sa zadacima. Uz radni listi¢ dobili su 1 jedan veliki papir. Taj papir su
trebali podijeliti na onoliko polja koliko je u¢enika u njihovoj grupi. Na taj na¢in je svatko od njih dobio
svoje polje za individualni rad. Za fazu individualnog rada imali su pet minuta. Svaki u¢enik je obradio
svoj dio zadatka. Najmladi u timu prvi je svoje rezultate prezentirao ostalim ¢lanovima grupe. Rezultat
svog rada je skicirao u svoje polje. Ostali u¢enici su u smjeru kazaljke na satu dopunili njegove rezultate.
Zajednicke rezultate su objedinili jednim od web 2.0 alata, npr. PosterMyWall (Slika 3). Za ovu fazu bio
je predviden jedan skolski sat (45 min). Jedan ucenik je prezentirao rezultat rada svoje grupe ostatku
razreda. Clanovi grupe nisu znali tko ée biti njihov predstavnik (predstavnika je naknadno izabrao
nastavnik). Na ovaj nacin, ucenici su se ujedno i pripremili za izlaganje koje ih je ¢ekalo iduéi tjedan u

multimedijalnoj dvorani pred znatno ve¢im auditorijem.

1V. faza Ucenici su svoje steCeno znanje prikazali pred ucenicima prvih i drugih razreda
Zdravstvene Skole u Splitu, pojedinim nastavnicima i pojedinim roditeljima. Izlaganje je provedeno u vidu
digitalnih plakata, prezentacija, igrokaza i kratkometraznih filmova (Ciji su sudionici, scenaristi i reziseri
bili sami ucenici) (Slika 4). Nadjacali strah od javnog nastupa te pomocu pozitivnog pristupa, temeljite

pripreme i uvjezbavanja dosli do kvalitetne izvedbe
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Slika 4: Ucenici prate predavanja svojih kolega u $kolskoj multimedijalnoj dvorani

Putem Google obrasca koji je postavljen na web stranici Zdravstvene Skole u Splitu prikupljeni su

podaci na temelju kojih su autorice provele istrazivanje

Rezultati
Autorice sumedu polaznicima prvih razreda Zdravstvene Skole u Splitu (smjer medicinskih sestara,
farmaceutskih i fizioterapeutskih tehniCara) provele akcijsko istrazivanje na temu: SIGURNOST NA
INTERNETU - Opasnosti koje prijete od nekontroliranog koristenja drustvenih mreza, mobilnih
aplikacija i racunala”. U njemu je sudjelovalo 62 ucenika u dobi od 15 godina od ¢ega je bilo 74,2%
djevojcica. (Slika 6).
Na pocetku istrazivanja autorice su medu ucenicima provele inicijalnu anketu koja je pokazala da

¢ak 96,8 % anketiranih ucenika posjeduje smartphone s pristupom Internetu (Slika 6).
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Slika 6: Prikaz segmenta inicijalne ankete provedene u svrhu akcijskog istraZivanja

Polazne hipoteze ovog rada su: nekontrolirano koristenje Interneta od strane ucenika, neselektivno
biranje sadrzaja kojima ucenici pristupaju putem istog te nedovoljno poznavanje opasnosti koje dolaze s
Interneta (Slika 7). Zbog rezultata koji su pokazali visok postotak dostupnosti Internetu, autorice su krenule
u razvijanje strategije poucavanja pomocu koje su navodile ucenike kako da prepoznaju opasnosti i od

njih se zastite.


http://ss-zdravstvena-st.skole.hr/razmjena_znanja/InformatikaRacunalstvo

Kolike dnevno provodite vremena na racunalu ili smartphoneu (na Internetu)?

Jesi li svjestan/na opasnosti koje se nalaze na internetu?
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Slika7:  Ucenici provode previse vremena na Internetu i nisu dovoljno upoznati
s opasnostima koje dolaze s Interneta

Rezultati inicijalne ankete pokazali su da je koristenje druStvenih mreza u€enicima postalo dio
njihove svakodnevnice. Cak 98,4% njih korisnik je neke od drustvenih mreza (Slika 8) Inicijalnom
anketom ispitani su i stavovi u¢enika o drustvenim mrezama (Slika 8), mogucnosti pristupa Internetu,

digitalnim kompetencijama itd.

Jeste li ¢lan neke od drustvenih mreza
(facebook, twitter, whatsApp, viber,...)

98,4%

Sto najvise koristis na Internetu?
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Slika 8: Sto udenici najéesée koriste na Internetu?

Ucenici ne razlikuju sigurni profil na drustvenim mrezama od nesigurnog, ne €itaju uvjete koristenja
razlicitih mobilnih aplikacija (kao Sto su Messenger, WhatsApp, Viber...) 1 nisu svjesni opasnosti koje
vrebaju od nesmotrenog koristenja istih. Takoder, ucenici imaju poteSkoca s prepoznavanjem razlicitih
malwarea. te njihovim otklanjanjem.

Istrazivanje koje je provedeno anonimnom anketom nakon odradenog projekta, pokazuje pomake
u svijesti uenika o opasnostima koje vrebaju s Interneta. U¢enici su naucili kako ih prepoznati. Anketa je
pokazala da je nakon odradenog projekta 82,3% ucenika svjesno navedenih opasnosti (Slika 9).

Jeste li svjesni opasnosti koje se nalaze na Internetu?
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Slika9:  Nakon odradenog projekta pokazao se pomak u svijesti u¢enika o
opasnostima koje vrebaju s Interneta



Korelacija
Ponukani projektom DigiSkills, svojevrsnim repozitorijem korisnih materijala za koriStenje u
nastavi autorice su odlucile implementirati dobru praksu unutar preostalih razreda koriste¢i pri tom
otvoreni teCaj ,,Sigurnost na Internetu’ autorica S. Mikuli¢ i J. Pazanin izraden u Loomenu. Autorice su
izvrsile korelaciju s prethodno odradenim projektom te zakljucile da je koriStenje gotovih materijala i
gotovog tecaja znatno olaksalo njihov rad. Ucenici su se pri tom imali prilike upoznati s novim radnim
okruzenjem
Zakljucak
Ucenici su uglavnom osvijestili problem neselektivnog koriStenja Internetskih sadrzaja i naucili
vaznost Citanja 1 razumijevanja uvjeta koriStenja mobilnih aplikacija. Prestali su prihvacati uvjete
koriStenja aplikacija dok ih nisu dobro analizirali i u potpunosti razumjeli. Anketa je takoder pokazala da
su nove strategije i metode u poucavanju utjecale na razvoj kljucnih kompetencija kod ucenika kao i na
njihovu motiviranost za rad. Ucenici su prema procjeni predmetnih nastavnica razvili dobar suradnicki

odnos kao ¢lanovi tima. Koriste¢i web 2.0 alate razvili su digitalne kompetencije. Prevodenjem uvjeta

koriStenja mobilnih aplikacija ucenici su naucili vaznost engleskog jezika u medunarodnom kontekstu i

razvili komunikaciju na stranim jezicima (engleski). Stvaranjem igrokaza, kratkometraznih filmova i

prezentacija te uvjezbavanjem, a potom i izvodenjem istih pred brojnom publikom u multimedijalnoj

dvorani, ucenici su savladali strah od javnog nastupa, razvili sposobnost izrazavanja i komunikacije na

materinjem jeziku. Anketa pokazuje da su ucenici zadovoljni ovakvim nac¢inom rada. Aktivno uéenje ih

dodatno motivira. Ovakav pristup nastavi im je bio vrlo poucan i zanimljiv.
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